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Область профессиональной деятельности выпускников, освоивших программу специалитета – обеспечение безопасности (в сфере 

обеспечения безопасности информации в автоматизированных системах, обладающих информационно-технологическими ресурсами, под-

лежащими защите) 

Объекты профессиональной деятельности выпускников, освоивших программу специалитета – 

- автоматизированные системы, функционирующие в условиях существования угроз в информационной сфере и обладающие инфор-

мационно-технологическими ресурсами, подлежащими защите 

- информационные технологии, формирующие информационную инфраструктуру в условиях существования угроз в информационной 

сфере и задействующие информационно-технологические ресурсы, подлежащие защите 

- технологии обеспечения информационной безопасности автоматизированных систем 

- системы управления информационной безопасностью автоматизированных систем 

Тип задач профессиональной деятельности 
- проектный  

- контрольно-аналитический 
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УНИВЕРСАЛЬНЫЕ КОМПЕТЕНЦИИ (УК) 

 

Катего-

рия 

(группа) 

УК 

Код и 

наименование УК 

Код и наименование индикатора 

достижения УК 

Дисциплины / 

практики, участ-

вующие в формиро-

вании УК 

Воспитательная ра-

бота / практическая 

подготовка 

Направление 

воспитатель-

ной работы / 

практической 

подготовки 

Систем-

ное и 

критиче-

ское 

мышле-

ние 

УК-1. Способен осу-

ществлять критический 

анализ проблемных си-

туаций на основе си-

стемного подхода, вы-

рабатывать стратегию 

действий 

УК-1.1 Знает метод системного 

анализа, способы обоснования 

решения (индукция, дедукция, по 

аналогии) проблемной ситуации 

УК-1.2 Умеет применять методики 

поиска, сбора и обработки инфор-

мации; осуществляет оценку адек-

ватности информации о проблем-

ной ситуации путём выявления 

диалектических и формально-

логических противоречий в анали-

зируемой информации  

УК-1.3 Владеет методами поиска, 

сбора и обработки, критического 

анализа и синтеза информации; 

навыком выбора методов критиче-

ского анализа, адекватных про-

блемной ситуации; навыками раз-

работки и обоснования плана дей-

ствий по решению проблемной 

ситуации 

Философия Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирование 

полноценной 

картины мира 

Введение в профес-

сиональную дея-

тельность 

Воспитательная  рабо-

та в рамках учебной 

деятельности  

Приобщение 

студентов к 

профессиональ-

но-трудовой де-

ятельности  

 

 

Информационные 

технологии 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирования 

информацион-

ной культуры 

Производственная 

практика (научно-

исследовательская 

работа) 

  

Производственная 

практика (предди-

пломная практика) 

  

Разработ-

ка и реа-

лизация 

проектов 

УК-2. Способен управ-

лять проектом на всех 

этапах его жизненного 

цикла 

УК-2.1 Знает виды ресурсов и 

ограничений для реализации про-

екта; основные методы оценки 

разных способов решения задач; 

действующее законодательство и 

правовые нормы, регулирующие 

Экономика Воспитательная  рабо-

та в рамках учебной 

деятельности 

Финансовая  

грамотность 

обучающихся 

Правоведение Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирование 

гражданской 

позиции, ува-



профессиональную деятельность. 

УК-2.2 Формулирует цели, задачи, 

ожидаемые результаты проекта; 

разрабатывает план реализации 

проекта; использует нормативно-

правовую документацию в сфере 

профессиональной деятельности.  

УК-2.3 Владеет методиками раз-

работки цели и задач проекта; ме-

тодами оценки потребности в ре-

сурсах, продолжительности и сто-

имости проекта; навыками работы 

с нормативно-правовой докумен-

тацией; навыками контроля и 

оценки эффективности реализации 

жения к правам 

и свободам че-

ловека, знания 

правовых основ 

и законов, вос-

питание чувства 

ответственности 

Академическая 

честность и 

противодей-

ствие корруп-

ции 

Управление иннова-

ционными проекта-

ми 

Воспитательная работа 

в рамках учебной дея-

тельности 

Молодежное 

предпринима-

тельство и ини-

циатива 

Команд-

ная рабо-

та и ли-

дерство 

УК-3. Способен органи-

зовывать и руководить 

работой команды, выра-

батывая командную 

стратегию для достиже-

ния поставленной цели 

УК-3.1 Знает основные приемы и 

нормы социального взаимодей-

ствия; основные понятия и методы 

конфликтологии, технологии меж-

личностной и деловой коммуни-

кации, принципы командной рабо-

ты как основы организации и ру-

ководства работой команды, спо-

собы мотивации членов команды с 

учетом организационных возмож-

ностей и личностных особенно-

стей членов команды  

УК-3.2 Умеет устанавливать и 

поддерживать контакты, обеспе-

чивающие успешную работу в ко-

манде; разрабатывать цели коман-

ды в соответствии с целями проек-

та; выбирать стратегию формиро-

вания команды и определять 

Теория и практика 

успешной коммуни-

кации // Социально-

психологические 

аспекты инклюзив-

ного образования 

Воспитательная работа 

в рамках учебной дея-

тельности 

Формирование 

навыков меж-

личностного 

делового обще-

ния 

Управление иннова-

ционными проекта-

ми 

Воспитательная работа 

в рамках учебной дея-

тельности 

Молодежное 

предпринима-

тельство и ини-

циатива 

Руководство и 

управление службой 

безопасности 

  



функциональные и ролевые крите-

рии отбора участников 

УК-3.3 Имеет навыки организации 

и руководства работой команды, 

презентации результатов соб-

ственной и командной работы 

Комму-

никация 

УК-4. Способен приме-

нять современные ком-

муникативные техноло-

гии, в том числе на ино-

странном(ых) языке(ах), 

для академического и 

профессионального вза-

имодействия 

УК-4.1 Знает методики поиска, 

сбора и обработки информации с 

помощью информационно-

коммуникационных технологий; 

актуальные российские и зару-

бежные источники информации в 

сфере профессиональной деятель-

ности; особенности устного и 

письменного общения на русском 

и иностранном языках; правила и 

закономерности деловой устной и 

письменной коммуникации.  

УК-4.2 Умеет применять различ-

ные методы делового общения на 

русском и иностранном языках как 

в устной, так и в письменной фор-

ме; представляет информацию на 

русском и иностранном языке с 

помощью информационно- ком-

муникационных технологий  

УК-4.3 Владеет навыками чтения 

и перевода текстов на иностран-

ном языке в профессиональном 

общении; навыками деловых ком-

муникаций в устной и письменной 

форме на русском и иностранном 

языках 

Русский язык и 

культура речи 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Развитие эмо-

циональной и  

духовной сферы 

личности, рас-

ширение  круго-

зора, формиро-

вание мировоз-

зрения 

Иностранный язык Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирование 

культуры меж-

национального 

общения 

Меж-

культур-

УК-5. Способен анали-

зировать и учитывать 

УК-5.1 Знает закономерности и 

особенности социально-

Философия Воспитательная  рабо-

та в рамках учебной 

Формирование 

полноценной 



ное взаи-

модей-

ствие 

разнообразие культур в 

процессе межкультурно-

го взаимодействия 

исторического развития различ-

ных культур в этическом и фило-

софском контексте.  

УК-5.2 Понимает и воспринимает 

разнообразие общества в социаль-

но-историческом, этическом и фи-

лософском контекстах.  

УК-5.3 Владеет навыками взаимо-

действия в мире культурного мно-

гообразия с использованием эти-

ческих норм поведения; а также 

навыками толерантного восприя-

тия межкультурного разнообразия 

общества в социально-

историческом, этическом и фило-

софском контекстах. 

деятельности картины мира 

История (всемирная 

история, история 

России) 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Патриотическое 

воспитание 

Культурология Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирование 

образованности, 

культуры, куль-

туры межнаци-

онального об-

щения, толе-

рантности 

Теория и практика 

успешной коммуни-

кации // Социально-

психологические 

аспекты инклюзив-

ного образования 

Воспитательная работа 

в рамках учебной дея-

тельности 

Формирование 

навыков меж-

личностного 

делового обще-

ния 

Самоор-

ганиза-

ция и са-

моразви-

тие (в 

том числе 

здоро-

вьесбе-

режение) 

УК-6. Способен опреде-

лять и реализовывать 

приоритеты собственной 

деятельности и способы 

её совершенствования 

на основе самооценки и 

образования в течение 

всей жизни 

УК-6.1 Знает основные принципы 

самовоспитания и самообразова-

ния, профессионального и лич-

ностного развития, исходя из эта-

пов карьерного роста и требова-

ний рынка труда.  

УК-6.2 Формулирует цели лич-

ностного и профессионального 

развития и условия их достиже-

ния, исходя из индивидуально-

личностных особенностей, по-

ставленных жизненных целей и 

развития социальной ситуации.  

УК-6.3 Владеет технологиями 

приобретения, иепользования и 

обновления социокультурных и 

профессиональных знаний, уме-

ний и навыков; методиками еамо-

Введение в профес-

сиональную дея-

тельность 

Воспитательная  рабо-

та в рамках учебной 

деятельности  

Приобщение 

студентов к 

профессиональ-

но-трудовой де-

ятельности  

 

 

Теория и практика 

успешной коммуни-

кации // Социально-

психологические 

аспекты инклюзив-

ного образования 

  



развития и самообразования 

Самоор-

ганиза-

ция и са-

моразви-

тие (в 

том числе 

здоро-

вьесбе-

режение) 

УК-7. Способен под-

держивать должный 

уровень физической 

подготовленности для 

обеспечения полноцен-

ной социальной и про-

фессиональной деятель-

ности 

УК-7.1 Знает роль и значение фи-

зической культуры в жизни чело-

века и общества; научно-

практические основы физической 

культуры, а также систему профи-

лактики вредных привычек и фор-

мирования здорового образа и 

стиля жизни.  

УК-7.2 Умеет применять на прак-

тике разнообразные средства фи-

зической культуры и спорта для 

сохранения и укрепления здоровья 

и пеихофизичеекой подготовки; 

использует средства и методы фи-

зического воспитания для профес-

сионально-личностного развития, 

физического самосовершенство-

вания, формирования здорового 

образа и стиля жизни.  

УК-7.3 Владеет навыками под-

держания здоровья и физической 

подготовленности для обеспече-

ния полноценной социальной и 

профессиональной деятельности. 

Физическая культу-

ра и спорт 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Развитие у сту-

дентов физиче-

ских и духов-

ных сил, укреп-

ление выносли-

вости, приобре-

тение знаний о 

здоровом образе 

жизни  

Профилактиче-

ская работа не-

медицинского 

потребления 

наркотических 

средств и пси-

хотропных ве-

ществ и форми-

рование 

ценностей здо-

рового образа 

жизни 

Элективные дисци-

плины по физиче-

ской культуре и 

спорту 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Развитие у сту-

дентов физиче-

ских и духов-

ных сил, укреп-

ление выносли-

вости, приобре-

тение знаний о 

здоровом образе 

жизни  

Профилактиче-

ская работа не-

медицинского 

потребления 



наркотических 

средств и пси-

хотропных ве-

ществ и форми-

рование 

ценностей здо-

рового образа 

жизни 

Безопас-

ность 

жизнеде-

ятельно-

сти 

 

УК-8. Способен созда-

вать и поддерживать в 

повседневной жизни и в 

профессиональной дея-

тельности безопасные 

условия жизнедеятель-

ности для сохранения 

природной среды, обес-

печения устойчивого 

развития общества, в 

том числе при угрозе и 

возникновении чрезвы-

чайных ситуаций и во-

енных конфликтов 

УК-8.1 

Знает  классификацию и источни-

ки чрезвычайных ситуаций при-

родного и техногенного проис-

хождения; причины, признаки и 

последствия опасностей, методы 

защиты в условиях чрезвычайных 

ситуаций, военных конфликтов; 

принципы организации безопасно-

сти труда на предприятии, техни-

ческие средства защиты людей в 

условиях чрезвычайной ситуации, 

методы сохранения природной 

среды, факторы обеспечения 

устойчивого развития общества 

УК-8.2 

Умеет поддерживать безопасные 

условия жизнедеятельности; обес-

печивать условия труда на рабо-

чем месте; выявлять признаки, 

причины и условия возникновения 

чрезвычайных ситуаций; оцени-

вать вероятность возникновения 

потенциальной опасности и при-

нимать меры по ее предупрежде-

нию.  

УК-8.3 

Безопасность жиз-

недеятельности 

Воспитательная  рабо-

та в рамках учебной 

деятельности 

Формирование 

у студентов 

культуры жиз-

недеятельности, 

экологического 

сознания 

Учебная практика 

(ознакомительная 

практика) 

  



Владеет методами прогнозирова-

ния возникновения опасных или 

чрезвычайных ситуаций; навыка-

ми по применению основных ме-

тодов защиты в условиях чрезвы-

чайных ситуаций. 

Эконо-

мическая 

культура, 

в том 

числе 

финансо-

вая гра-

мотность 

 

УК-9. Способен прини-

мать обоснованные эко-

номические решения в 

различных областях 

жизнедеятельности 

УК-9.1 

Знает базовые принципы функци-

онирования экономики и эконо-

мического развития, цели и формы 

участия государства в экономике, 

методы личного экономического и 

финансового планирования, ос-

новные финансовые инструменты, 

используемые для управления 

личными финансами. 

УК-9.2 

Умеет анализировать информацию 

для принятия обоснованных эко-

номических решений, применять 

экономические знания при выпол-

нении практических задач. 

УК-9.3 

Владеет способностью использо-

вать основные положения и мето-

ды экономических наук при реше-

нии социальных и профессиональ-

ных задач. 

Экономика Воспитательная  рабо-

та в рамках учебной 

деятельности 

Финансовая  

грамотность 

обучающихся 

Граждан-

ская по-

зиция 

УК-10. Способен фор-

мировать нетерпимое 

отношение к коррупци-

онному поведению 

УК-10.1 

Знает сущность коррупционного 

поведения и его взаимосвязь с со-

циальными, экономическими, по-

литическими и иными условиями; 

действующие правовые нормы, 

обеспечивающие борьбу с кор-

Правоведение Воспитательная  рабо-

та в рамках учебной 

деятельности 

Академическая 

честность и 

противодей-

ствие корруп-

ции 



 

 

  

рупцией в различных областях 

жизнедеятельности и способы 

профилактики коррупции. 

УК-10.2 

Умеет анализировать, толковать и 

применять правовые нормы о про-

тиводействии коррупционному 

поведению. 

УК-10.3 

Владеет навыками работы с зако-

нодательными и другими норма-

тивными правовыми актами. 



ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ (ОПК) 

 

Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

ОПК-1. Способен оценивать 

роль информации, информаци-

онных технологий и информа-

ционной безопасности в совре-

менном обществе, их значение 

для обеспечения объективных 

потребностей личности, обще-

ства и государства 

ОПК-1.1 Знает понятие информационного обще-

ства, его характерные черты и признаки, основ-

ные тенденции развития; сущность информаци-

онной инфраструктуры; основные формы прояв-

ления информации, её свойства как объекта без-

опасности; угрозы и источники угроз информа-

ционной безопасности современного общества 

ОПК-1.2 Умеет выполнять поиск и анализ ин-

формации для принятия решений; умеет приме-

нять основные методы обеспечения информаци-

онной безопасности  

ОПК-1.3 Владеет навыками работы с компьюте-

ром как средством управления информацией; 

навыками использования облачных технологий 

для хранения и обработки информации; навыками 

защиты конфиденциальности и данных во всех 

объектах сетевой инфраструктуры, онлайн-

приложениях и платформах 

Информационные тех-

нологии 

  

Основы информацион-

ной безопасности 

   

Учебная практика 

(ознакомительная прак-

тика) 

ОПК-2. Способен применять 

программные средства систем-

ного и прикладного назначе-

ний, в том числе отечественно-

го производства, для решения 

задач профессиональной дея-

тельности 

ОПК-2.1 Знает теорию в области использования 

современных языков и систем программирования, 

особенности функционирования программных 

средств системного и прикладного назначений 

ОПК-2.2 Умеет разрабатывать оконные приложе-

ния, рационально использовать функциональные 

возможности программных средств системного и 

прикладного назначений, в том числе отечествен-

ного производства, для решения задач професси-

ональной деятельности 

ОПК-2.3 Владеет навыками разработки приложе-

ний с использованием WinAPI; использования 

системного программного обеспечения для реше-

ния задач профессиональной деятельности 

Языки программирова-

ния 

  

Технологии и методы 

программирования 

  

Современные про-

граммные средства 

  

Базы данных   

Операционные системы   

Альтернативные опера-

ционные системы 

  

Учебная практика 

(учебно-лабораторный 

практикум) 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

ОПК-3. Способен использовать 

математические методы, необ-

ходимые для решения задач 

профессиональной деятельно-

сти 

ОПК-3.1 Знает математические методы, необхо-

димые для решения задач профессиональной дея-

тельности 

ОПК-3.2 Умеет использовать типовые математи-

ческие методы и модели для решения задач про-

фессиональной деятельности 

ОПК-3.3 Владеет навыками решения стандартных 

математических задач, выполнения расчетов ма-

тематических величин, применения математиче-

ских методов для решения задач профессиональ-

ной деятельности 

Математический анализ   

Теория вероятностей и 

математическая стати-

стика 

  

Средства автоматизиро-

ванных вычислений 

  

Линейная алгебра и 

аналитическая геомет-

рия 

  

Дискретная математика   

Математическая логика 

и теория алгоритмов 

  

ОПК-4. Способен анализиро-

вать физическую сущность яв-

лений и процессов, лежащих в 

основе функционирования 

микроэлектронной техники, 

применять основные физиче-

ские законы и модели для ре-

шения задач профессиональной 

деятельности 

ОПК-4.1 Знает основные понятия, законы и моде-

ли физики, основные физические явления, основ-

ные каналы утечки информации за счет суще-

ствования физических полей; принципы работы 

элементов и функциональных узлов электронной 

аппаратуры, типовые схемотехнические решения 

основных узлов и блоков электронной аппарату-

ры 

ОПК-4.2 Умеет использовать физические законы, 

анализировать и применять модели явлений, про-

цессов и объектов (включая схемы электронных 

устройств) при решении инженерных задач в 

профессиональной деятельности; проводить из-

мерения и оценку параметров сигналов в инфор-

мационных системах 

ОПК 4.3 Владеет основными методами теорети-

ческого и экспериментального исследования фи-

зических явлений и процессов, в том числе лежа-

щих в основе микроэлектронной техники; навы-

ками разработки и оптимизация электронных 

схем с учетом требований по защите информации 

Физика   

Электроника и схемо-

техника 

  

Измерение и оценка па-

раметров сигналов в 

распределённых ин-

формационных систе-

мах 

 D/01.7 

Необходимые знания 

Технические каналы 

утечки информации 

Защита информации от 

утечки по техническим 

каналам связи 

  

ОПК-5. Способен применять ОПК-5.1 Знает основные нормативные правовые Организационное и пра-  D/03.7 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

нормативные правовые акты, 

нормативные и методические 

документы, регламентирующие 

деятельность по защите ин-

формации 

акты в области защиты информации; националь-

ные, межгосударственные и международные 

стандарты в области защиты информации 

ОПК-5.2 Умеет находить необходимые нор-

мативные правовые акты и информационно-

правовые нормы в системе действующего за-

конодательства, в том числе с помощью пра-

вовых информационных систем; применять 

действующую законодательную базу в обла-

сти информационной безопасности; разраба-

тывать проекты нормативных документов, 

регламентирующих работу по защите инфор-

мации, а также положений, инструкций и 

других организационно-распорядительных 

документов. 
ОПК-5.3 Владеет навыками использования нор-

мативных актов в профессиональной деятельно-

сти. 

вовое обеспечение ин-

формационной безопас-

ности 

Необходимые зна-

ния 

Национальные, меж-

государственные и 

международные 

стандарты в области 

защиты информации 
Производственная прак-

тика (преддипломная 

практика) 

 D/03.7 

Необходимые знания 

Руководящие и мето-

дические документы 

уполномоченных фе-

деральных органов 

исполнительной вла-

сти по защите инфор-

мации 

Иностранный язык   

ОПК-6. Способен при решении 

профессиональных задач орга-

низовывать защиту информа-

ции ограниченного доступа в 

автоматизированных системах 

в соответствии с нормативны-

ми правовыми актами, норма-

тивными и методическими до-

кументами Федеральной служ-

бы безопасности Российской 

Федерации, Федеральной 

службы по техническому и 

ОПК-6.1 Знает основные нормативные правовые 

акты, нормативные и методические документы 

ФСБ, ФСТЭК в области защиты информации 

ограниченного доступа 

ОПК-6.2 Умеет применять на практике основные 

нормативные правовые акты, нормативные и ме-

тодические документы ФСБ, ФСТЭК в области 

защиты информации ограниченного доступа 

ОПК-6.3 Владеет навыками использования нор-

мативных правовых актов, нормативных и мето-

дических документов ФСБ, ФСТЭК в области 

защиты информации ограниченного доступа при 

Организационное и пра-

вовое обеспечение ин-

формационной безопас-

ности 

  

Организация и техноло-

гия защиты информации 

в распределенных ин-

формационных систе-

мах 

 

Организация и техноло-

гия защиты конфиден-

циальной информации в 

D/02.7 

Необходимые умения 

Классифицировать 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

экспортному контролю решении профессиональных задач информационных си-

стемах 

 

защищаемую инфор-

мацию по видам тай-

ны и степеням конфи-

денциальности 

Производственная прак-

тика (преддипломная 

практика) 

  

ОПК-7. Способен создавать 

программы на языках общего 

назначения, применять методы 

и инструментальные средства 

программирования для реше-

ния профессиональных задач, 

осуществлять обоснованный 

выбор инструментария про-

граммирования и способов ор-

ганизации программ 

ОПК-7.1 Знает современные языки программиро-

вания общего назначения; основы структурного и 

модульного программирования; современные 

технологии и методы программирования; 

ОПК-7.2 Умеет формализовать поставленную за-

дачу; применять соответствующий язык про-

граммирования при решении конкретных науч-

ных и практических задач; выбирать технологию 

и метод программирования для решения конкрет-

ной задачи 

ОПК-7.3 Владеет средствами разработки прило-

жений для ОС реального режима работы микро-

процессора; владеет средствами разработки при-

ложений для ОС защищенного режима работы 

микропроцессора; владеет методами разработки 

приложений для решения профессиональных за-

дач; навыками использования типовых инстру-

ментальных средств программирования для ре-

шения профессиональных задач 

Языки программирова-

ния 

 D/04.7 

Необходимые знания 

Современные техно-

логии программирова-

ния 

Технологии и методы 

программирования 

D/04.7 

Необходимые знания 

Современные техно-

логии программирова-

ния 

 

Операционные системы  

ОПК-8. Способен применять 

методы научных исследований 

при проведении разработок в 

области защиты информации и 

автоматизированных системах 

ОПК-8.1 Знает основные перспективы развития 

науки и техники в области защиты информации и 

автоматизированных систем, основные методы 

проведения научных исследований 

ОПК-8.2 Умеет применять методы научных ис-

следований в профессиональной деятельности, в 

том числе в работе над междисциплинарными и 

инновационными проектами; умеет применять 

Теория решения изобре-

тательских задач 

  

Разработка моделей ин-

формационной безопас-

ности // Разработка мо-

делей угроз безопасно-

сти автоматизирован-

ных систем 

 D/02.7 

Трудовые действия 

Разработка модели 

угроз безопасности 

информации и модели 

нарушителя в автома-



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

методы и системы искусственного интеллекта 

при реализации практических разработок в обла-

сти защиты информации в автоматизированных 

системах 

ОПК-8.3 Владеет навыками применения научных 

методов в профессиональной деятельности; 

навыки решения научно-технических задач в об-

ласти своей профессиональной деятельности 

тизированных систе-

мах 

Системы интеллекту-

альной защиты инфор-

мации 

  

Производственная прак-

тика (научно-

исследовательская рабо-

та) 

  

ОПК-9. Способен решать зада-

чи профессиональной деятель-

ности с учетом текущего со-

стояния и тенденций развития 

информационных технологий, 

средств технической защиты 

информации, сетей и систем 

передачи информации 

ОПК-9.1 Знает текущее состояние и тенденции 

развития информационных технологий, средств 

технической защиты информации, сетей и систем 

передачи информации; порядок организации ра-

бот по технической защите конфиденциальной 

информации на объектах информатизации 

ОПК-9.2 Умеет планировать, организовывать и 

контролировать выполнение мероприятий по тех-

нической защите информации 

ОПК-9.3 Владеет методами проектирования и 

навыками эксплуатации систем и сетей передачи 

информации при решении задач профессиональ-

ной деятельности; навыками применения совре-

менных аппаратных устройств защиты информа-

ции и систем передачи информации 

 

Сети и системы переда-

чи информации 

 D/02.7 

Необходимые знания 

Принципы построения 

и функционирования, 

примеры реализаций 

современных локаль-

ных и глобальных 

компьютерных сетей и 

их компонентов 

Физическая культура и 

спорт 

Безопасность жизнедея-

тельности 

Техническая защита 

информации 

 

Безопасность сетей 

ЭВМ 

 

Организация ЭВМ и 

вычислительных систем 

 

Сети и системы переда-

чи информации 

 

Администрирование 

систем и компьютерных 

сетей 

 

Администрирование 

распределенных ин-

формационных систем 

 

Основы информацион-

ной безопасности 

D/01.7 

Необходимые знания 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

Основные меры по 

защите информации в 

автоматизированных 

системах 

ОПК-10. Способен использо-

вать средства криптографиче-

ской защиты информации при 

решении задач профессиональ-

ной деятельности 

ОПК-10.1 Знает основы симметричной крипто-

графии и криптографии с открытым ключом, ос-

новные криптографические методы, алгоритмы, 

протоколы, используемые для защиты информа-

ции в автоматизированных системах 

ОПК-10.2 Умеет использовать инфраструктуру 

открытых ключей, разрабатывать и анализировать 

программные модели средств криптографической 

защиты информации 

ОПК-10.3 Владеет навыками и подходами к ана-

лизу безопасности криптографических протоко-

лов 

Методы и средства 

криптографической за-

щиты информации 

 D/04.7 

Необходимые знания 

Профессиональная и 

криптографическая 

терминология в обла-

сти безопасности ин-

формации 

ОПК-11. Способен разрабаты-

вать компоненты систем защи-

ты информации автоматизиро-

ванных систем 

ОПК-11.1 Знает программно-аппаратные сред-

ства, используемые в качестве компонентов си-

стем защиты информации в программном обеспе-

чении автоматизированных систем; методы про-

ектирования решений по обеспечению безопасно-

сти автоматизированных систем 

ОПК-11.2 Умеет проектировать защищенные 

распределенные информационные системы и 

компоненты систем защиты информации автома-

тизированных систем 

ОПК-11.3 Владеет навыками разработки компо-

нентов систем защиты информации автоматизи-

рованных систем и защищенных распределенные 

информационные системы 

Разработка и эксплуата-

ция автоматизирован-

ных систем в защищен-

ном исполнении 

  

Защита от хакерских 

угроз 

Программно-

аппаратные средства 

защиты информации 

ОПК-12. Способен применять 

знания в области безопасности 

вычислительных сетей, опера-

ционных систем и баз данных 

ОПК-12.1 Знает принципы построения и функци-

онирования, примеры реализации современных 

локальных и глобальных компьютерных сетей, 

операционных систем и баз данных; основы 

Безопасность операци-

онных систем 

  

Безопасность систем баз 

данных 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

при разработке автоматизиро-

ванных систем 

обеспечения информационной безопасности вы-

числительных сетей, операционных систем и баз 

данных 

ОПК-12.2 Умеет проектировать и администриро-

вать компьютерные сети, реализовывать полити-

ку безопасности в сетях ЭВМ, операционных си-

стемах и базах данных 

ОПК-12.3 Владеет навыками построения и адми-

нистрирования компьютерных сетей, адмнистри-

рования операционных систем и баз данных с 

учетом требований по обеспечению безопасности 

Безопасность сетей 

ЭВМ 

Администрирование 

систем и компьютерных 

сетей 

Администрирование 

распределенных ин-

формационных систем 

ОПК-13. Способен организо-

вывать и проводить диагности-

ку и тестирование систем за-

щиты информации автоматизи-

рованных систем, проводить 

анализ уязвимостей систем за-

щиты информации автоматизи-

рованных систем 

ОПК-13.1 Знает основные подходы к проведению 

анализа защищенности и тестирования систем 

защиты информации автоматизированных систем  

ОПК-13.2 Умеет выбирать программное и аппа-

ратное обеспечение для проведения анализа за-

щищенности и тестирования систем защиты ин-

формации; проводить анализ уязвимостей систем 

защиты информации автоматизированных систем  

ОПК-13.3 Владеет навыками проведения анализа 

защищенности автоматизированных систем, те-

стирования систем защиты информации автома-

тизированных систем, проведения анализа уязви-

мостей систем защиты информации автоматизи-

рованных систем 

Тестирование на про-

никновение и анализ 

безопасности 

 

  

Анализ и защита мо-

бильных приложений 

Анализ и защита веб-

приложений 

Анализ защищенности 

распределенных ин-

формационных систем 

ОПК-14. Способен осуществ-

лять разработку, внедрение и 

эксплуатацию автоматизиро-

ванных систем с учетом требо-

ваний по защите информации, 

проводить подготовку исход-

ных данных для технико-

экономического обоснования 

проектных решений 

ОПК-14.1 Знает автоматизированные системы 

контроля информационной безопасности, систем 

защищенности и обеспечения их информацион-

ной безопасности 

ОПК-14.2 Умеет проводить подготовку исходных 

данных для технико-экономического обоснования 

проектных решений 

ОПК-14.3 Владеет навыком разработки защищен-

ных автоматизированных систем, их эксплуата-

ции и внедрения с учетом требований по защите 

Разработка и эксплуата-

ция автоматизирован-

ных систем в защищен-

ном исполнении 

  

Информационная без-

опасность предприятия 

// Защита информации в 

информационных си-

стемах 

D/03.7 

Необходимые знания 

Основные методы 

управления проектами 

в области информаци-



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

информации онной безопасности 

ОПК-15. Способен осуществ-

лять администрирование и кон-

троль функционирования 

средств и систем защиты ин-

формации автоматизированных 

систем, инструментальный мо-

ниторинг защищенности авто-

матизированных систем 

ОПК-15.1 Знает средства и системы защиты ин-

формации автоматизированных систем, основные 

принципы администрирования защищенных ком-

пьютерных систем 

ОПК-15.2 Умеет выполнять функции админи-

стратора безопасности защищенных компьютер-

ных систем 

ОПК-15.3 Владеет средствами администрирова-

ния программно-аппаратных комплексов защиты 

информации от несанкционированного доступа  

Стратегическая защита 

периметра предприятия 

  

Управление информа-

ционной безопасностью 

Тактическая защита пе-

риметра предприятия 

Разработка политики 

информационной без-

опасности 

ОПК-16. Способен анализиро-

вать основные этапы и законо-

мерности исторического разви-

тия России, её место и роль в 

контексте всеобщей истории, в 

том числе для формирования 

гражданской позиции и разви-

тия патриотизма 

ОПК-16.1 Знает основные тенденции в развитии 

российского государства, значимые факты и со-

бытия из истории России в рассматриваемые пе-

риоды 

ОПК-16.2 Умеет анализировать и оценивать ис-

торическую информацию, факторы и механизмы 

исторических изменений 

ОПК-16.3 Владеет понятийно-

терминологическим аппаратом в области истории 

История (всемирная 

история, история Рос-

сии) 

  

ОПК-7.1. Способен использо-

вать программные и программ-

но-аппаратные средства для 

моделирования и испытания 

систем защиты информацион-

ных систем 

ОПК-7.1.1  

Знает программные и программно-аппаратные 

средства для моделирования и испытания систем 

защиты информационных систем; методы приме-

нения программных и программно-аппаратных 

средств для моделирования и испытания систем 

защиты информационных систем 

ОПК-7.1.2  

Умеет выбирать программные и программно-

аппаратные средства для моделирования и испы-

тания систем защиты информационных систем  

ОПК-7.1.3 Владеет навыками применения про-

граммных и программно-аппаратных средств для 

моделирования и испытания систем защиты ин-

Системы интеллекту-

альной защиты инфор-

мации 

  

Программно-

аппаратные средства 

защиты информации 

D/03.7 

Необходимые знания 

Программно-

аппаратные средства 

обеспечения защиты 

информации в про-

граммном обеспече-

нии автоматизирован-

ных систем 



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

формационных систем 

ОПК-7.2. Способен разрабаты-

вать методики и тесты для ана-

лиза степени защищенности 

информационной системы и её 

соответствия нормативным 

требованиям по защите инфор-

мации 

ОПК-7.2.1 Знает основные подходы к проведе-

нию анализа защищенности автоматизированных 

систем, знает существующие методики и тесты 

для анализа степени защищенности информаци-

онной системы и её соответствия нормативным 

требованиям по защите информации 

ОПК-7.2.2 Умеет строить план проведения анали-

за системы защиты автоматизированных систем; 

умеет разрабатывать методики и тесты для анали-

за степени защищенности информационной си-

стемы и её соответствия нормативным требова-

ниям по защите информации 

ОПК-7.2.3 Владеет навыком построения плана 

тестирования для проведения анализа защищен-

ности; владеет методиками и навыками проведе-

ния тестов для анализа степени защищенности 

информационной системы и её соответствия нор-

мативным требованиям по защите информации 

Тестирование на про-

никновение и анализ 

безопасности 

 D/01.7 

Трудовые действия 

Подбор инструмен-

тальных средств те-

стирования систем 

защиты информации 

автоматизированных 

систем 

Инструментальная 

оценка эффективности 

систем защиты инфор-

мации 

D/02.7 

Необходимые знания 

Критерии оценки эф-

фективности и надеж-

ности средств защиты 

информации про-

граммного обеспече-

ния автоматизирован-

ных систем 

Оценка рисков инфор-

мационной безопасно-

сти автоматизирован-

ных систем 

D/03.7 

Необходимые умения 

Проводить технико-

экономическое обос-

нование проектных 

решений программно-

аппаратных средств 

обеспечения защиты 

информации в автома-

тизированной системе 

с целью обеспечения 

требуемого уровня 

защищенности 

ОПК-7.3. Способен проводить 

анализ защищенности и вери-

фикацию программного обес-

ОПК-7.3.1 Знает виды и порядок проведения ана-

лиза защищенности автоматизированных систем 

ОПК-7.3.2 Умеет выбирать программное и аппа-

Анализ защищенности 

распределенных ин-

формационных систем 

  



Код и  

наименование 

ОПК 

Планируемые результаты достижения ОПК  Дисциплины / практи-

ки, участвующие в 

формировании компе-

тенции 

Практическая 

подготовка 

Трудовая функция 

печения информационных си-

стем 

ратное обеспечение для проведения анализа за-

щищённости автоматизированных систем 

ОПК-7.3.3 Владеет навыками проведения анализа 

защищенности и верификации программного 

обеспечения автоматизированных систем  

Форензика  

Низкоуровневый анализ 

машинного кода 

D/04.7 

Необходимые знания 

Методы тестирования 

и отладки программ-

ного и аппаратного 

обеспечения 

 

 

ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ (ПК) 

Специализация: Анализ безопасности информационных систем 

 

 
Код и наименование 

ПК 

Планируемые результаты дости-

жения ПК 

Дисциплины / практики, 

участвующие в формирова-

нии ПК 

Практическая 

подготовка 

Трудовая функция 

ПК-1: Способен  прово-

дить анализ структур-

ных и функциональных 

схем защищенных авто-

матизированных инфор-

мационных систем с це-

лью выявления потенци-

альных уязвимостей ин-

формационной безопас-

ности автоматизирован-

ных систем 

ПК-1.1 Знает структурные и функци-

ональные схемы защищенных авто-

матизированных систем 

ПК-1.2 Умеет проводить анализ 

структурных и функциональных 

схем защищенных автоматизирован-

ных информационных систем 

ПК-1.3 Владеет навыками выявления 

потенциальных уязвимостей инфор-

мационной безопасности автомати-

зированных систем 

Информационная безопас-

ность объектов критической 

информационной инфра-

структуры 

 D/01.7 

Трудовые действия 

Проведение анализа структурных и 

функциональных схем защищен-

ных автоматизированных инфор-

мационных систем с целью выяв-

ления потенциальных уязвимостей 

информационной безопасности ав-

томатизированных систем 

Оценка рисков информацион-

ной безопасности автоматизи-

рованных систем 

 D/03.7 

Необходимые умения 

Оценивать информационные риски 

в автоматизированных системах и 

определять информационную ин-

фраструктуру и информационные 

ресурсы, подлежащие защите 



Код и наименование 

ПК 

Планируемые результаты дости-

жения ПК 

Дисциплины / практики, 

участвующие в формирова-

нии ПК 

Практическая 

подготовка 

Трудовая функция 

Защита информации от утечки 

по техническим каналам 

D/01.7 

Необходимые знания 

Принципы построения средств за-
щиты информации от утечки по 
техническим каналам 

Производственная практика 

(преддипломная практика) 

 D/01.7 

Необходимые умения 

Контролировать безотказное функ-

ционирование технических средств 

защиты информации 

ПК-2: Способен  прово-

дить анализ защищенно-

сти информационной 

инфраструктуры автома-

тизированной системы 

ПК-2.1 Знает способы проведения 

анализа защищенности информаци-

онной инфраструктуры автоматизи-

рованных систем 

ПК-2.2 Умеет выбирать способ про-

ведения анализа защищенности ин-

формационной инфраструктуры ав-

томатизированных систем 

ПК-2.3 Владеет навыками проведе-

ния анализа защищенности инфор-

мационной инфраструктуры автома-

тизированных систем 

Техника и технология атак 

злоумышленников в распре-

деленных информационных 

системах 

 D/01.7 

Необходимые знания 

Составление методик тестирования 

систем защиты информации авто-

матизированных систем 

Оценка рисков информацион-

ной безопасности автоматизи-

рованных систем 

 D/01.7 

Трудовые действия 

Выявление уязвимости информа-

ционно-технологических ресурсов 

автоматизированных систем 

Производственная практика 

(преддипломная практика) 

 D/01.7 

Необходимые умения 

Восстанавливать (заменять) отка-

завшие технические средства за-

щиты информации 

ПК-3: Способен  прово-

дить анализ технической 

документации информа-

ционной инфраструкту-

ры автоматизированной 

системы 

ПК-3.1 Знает методики проведения 

анализа технической документации 

информационной инфраструктуры 

автоматизированной системы 

ПК-3.2 Умеет выбрать методику 

проведения анализа технической до-

кументации информационной ин-

фраструктуры автоматизированной 

системы 

ПК-3.3 Владеет навыками проведе-

Аттестация объектов инфор-

матизации 

 D/03.7 

Трудовые действия 

Анализ технической документации 

информационной инфраструктуры 

автоматизированной системы 

Информационная безопас-

ность объектов критической 

информационной инфра-

структуры 

 D/03.7 

Необходимые умения 

Разрабатывать технические задания 

на создание подсистем информа-

ционной безопасности автоматизи-



Код и наименование 

ПК 

Планируемые результаты дости-

жения ПК 

Дисциплины / практики, 

участвующие в формирова-

нии ПК 

Практическая 

подготовка 

Трудовая функция 

ния анализа технической документа-

ции информационной инфраструкту-

ры автоматизированной системы 

рованных систем 

Производственная практика 

(преддипломная практика) 

 D/03.7 

Необходимые умения 

Разрабатывать модели автоматизи-

рованных систем и систем защиты 

информации автоматизированных 

систем 

ПК-4: Способен  анали-

зировать программные, 

архитектурно-

технические и схемо-

технические решения 

компонентов автомати-

зированных систем с 

целью выявления потен-

циальных уязвимостей 

безопасности информа-

ции в автоматизирован-

ных системах 

ПК-4.1 Знает программные, архитек-

турно-технические и схемотехниче-

ские решения компонентов автома-

тизированных систем 

ПК-4.2 Умеет выбрать программные, 

архитектурно-технические и схемо-

технические решения компонентов 

автоматизированных систем с целью 

выявления потенциальных уязвимо-

стей безопасности информации в ав-

томатизированных системах 

ПК-4.3 Владеет навыками анализа 

программных, архитектурно-

технических и схемотехнических 

решений компонентов автоматизи-

рованных систем с целью выявления 

потенциальных уязвимостей без-

опасности информации в автомати-

зированных системах 

Защищенные автоматизиро-

ванные системы 

 D/03.7 

Необходимые умения 

Анализировать программные, ар-

хитектурно-технические и схемо-

технические решения компонентов 

автоматизированных систем с це-

лью выявления потенциальных 

уязвимостей систем защиты ин-

формации автоматизированных 

систем 

Аппараты и средства перехва-

та информации 

 D/01.7 

Необходимые знания 

Технические средства контроля 

эффективности мер защиты ин-

формации 

Защита информации от утечки 

по техническим каналам 

D/01.7 

Необходимые знания 

Принципы построения средств за-
щиты информации от утечки по 
техническим каналам 

Производственная практика 

(преддипломная практика) 

 D/04.7 

Трудовые действия 

Синтез структурных и функцио-

нальных схем защищенных авто-

матизированных систем 

ПК-5: Способен  кон-

тролировать безотказное 

функционирование тех-

ПК-5.1 Знает способы контроля без-

отказного функционирования техни-

ческих средств защиты информации 

Защита информации в автома-

тизированных системах кре-

дитно-финансовой сферы // 

 D/04.7 

Необходимые умения 

Анализировать программные, ар-



Код и наименование 

ПК 

Планируемые результаты дости-

жения ПК 

Дисциплины / практики, 

участвующие в формирова-

нии ПК 

Практическая 

подготовка 

Трудовая функция 

нических средств защи-

ты информации 

ПК-5.2 Умеет выбрать способ кон-

троля безотказного функционирова-

ния технических средств защиты 

информации 

ПК-5.3 Владеет навыками контроля 

безотказного функционирования 

технических средств защиты инфор-

мации 

Обеспечение информацион-

ной безопасности в банков-

ской сфере 

хитектурно-технические и схемо-

технические решения компонентов 

автоматизированных систем с це-

лью выявления потенциальных 

уязвимостей безопасности инфор-

мации в автоматизированных си-

стемах 

Обеспечение информацион-

ной безопасности в пиринго-

вых сетях // Защита информа-

ции при передаче по откры-

тым каналам связи 

 D/04.7 

Трудовые действия 

Разработка программного обеспе-

чения, технических средств, баз 

данных и компьютерных сетей с 

учетом требований по обеспечению 

защиты информации 

Производственная практика 

(технологическая практика) 

 D/04.7 

Необходимые знания 

Принципы работы элементов и 

функциональных узлов электрон-

ной аппаратуры, типовые схемо-

технические решения основных 

узлов и блоков электронной аппа-

ратуры 

ПК-6: Способен  проек-

тировать подсистемы 

безопасности информа-

ции с учетом действую-

щих нормативных и ме-

тодических документов 

ПК-6.1 Знает способы проектирова-

ния подсистем безопасности инфор-

мации с учетом действующих норма-

тивных и методических документов 

ПК-6.2 Умеет выбрать способ проек-

тирования подсистем безопасности 

информации с учетом действующих 

нормативных и методических доку-

ментов 

ПК-6.3 Владеет навыками проекти-

рования подсистем безопасности 

информации с учетом действующих 

нормативных и методических доку-

Информационная безопас-

ность распределенных ин-

формационных систем // Ин-

формационная безопасность 

систем распределенной обра-

ботки информации 

 D/03.7 

Необходимые умения 

Проектировать подсистемы без-

опасности информации с учетом 

действующих нормативных и ме-

тодических документов 

Разработка политики инфор-

мационной безопасности 

 D/02.7 

Необходимые знания 

Принципы формирования полити-

ки информационной безопасности 

в автоматизированных системах 

Аттестация объектов инфор-

матизации 

 D/04.7 

Необходимые умения 



Код и наименование 

ПК 

Планируемые результаты дости-

жения ПК 

Дисциплины / практики, 

участвующие в формирова-

нии ПК 

Практическая 

подготовка 

Трудовая функция 

ментов 

 

Разрабатывать технические задания 

на создание подсистем безопасно-

сти информации автоматизирован-

ных систем, проектировать такие 

подсистемы с учетом требований 

нормативных документов, ЕСКД и 

ЕСПД 

Информационная безопас-

ность предприятия // Защита 

информации в информацион-

ных системах 

 D/03.7 

Необходимые знания 

Основные методы управления про-

ектами в области информационной 

безопасности 

Руководство и управление 

службой безопасности 

 D/03.7 

Необходимые знания 

Основные методы управления ин-

формационной безопасностью 

Производственная практика 

(проектно-технологическая 

практика) 

D/03.7 

Трудовые действия 

Использование программно-

аппаратных средств обеспечения 

безопасности информации в авто-

матизированных системах 

Производственная практика 

(преддипломная практика) 

 D/03.7 

Необходимые умения 

Определять меры (правила, проце-

дуры, практические приемы, руко-

водящие принципы, методы, сред-

ства) для защиты информации в 

автоматизированных системах 

 

  



Профессиональный стандарт 06.033 «Специалист по защите информации в автоматизированных системах» 

 

Обобщенная трудовая функция: D. Разработка систем защиты информации автоматизированных систем 

 

Трудовая функция 

 

Наименование 
Тестирование систем защиты информации автоматизированных 

систем 
Код D/01.7 

Уровень (подуровень) 

квалификации 
7 

 

Трудовые действия Проведение анализа структурных и функциональных схем защищенных автоматизированных информационных си-

стем с целью выявления потенциальных уязвимостей информационной безопасности автоматизированных систем 

Выявление уязвимости информационно-технологических ресурсов автоматизированных систем 

Выявление основных угроз безопасности информации в автоматизированных системах 

Составление методик тестирования систем защиты информации автоматизированных систем 

Подбор инструментальных средств тестирования систем защиты информации автоматизированных систем 

Подбор инструментальных средств тестирования систем защиты информации автоматизированных систем 

Необходимые знания Принципы построения и функционирования систем и сетей передачи информации 

Эталонная модель взаимодействия открытых систем 

Основные угрозы безопасности информации и модели нарушителя в автоматизированных системах 

Основные меры по защите информации в автоматизированных системах 

Особенности защиты информации в автоматизированных системах управления технологическими процессами 

Принципы построения средств защиты информации от утечки по техническим каналам 

Основные криптографические методы, алгоритмы, протоколы, используемые для защиты информации в автоматизи-

рованных системах 

Технические каналы утечки информации 

Технические средства контроля эффективности мер защиты информации 

Организация защиты информации от утечки по техническим каналам на объектах информатизации 

Нормативные правовые акты в области защиты информации 

Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите 



информации 

Организационные меры по защите информации 

Необходимые умения Анализировать основные характеристики и возможности телекоммуникационных систем по передаче информации 

Анализировать основные узлы и устройства современных автоматизированных систем 

Применять действующую нормативную базу в области обеспечения безопасности информации 

Контролировать безотказное функционирование технических средств защиты информации 

Восстанавливать (заменять) отказавшие технические средства защиты информации 

 

Трудовая функция 

 

Наименование 
Разработка проектных решений по защите информации в автоматизи-

рованных системах Код D/02.7 
Уровень (подуровень) 

квалификации 
7 

 

Трудовые действия Разработка модели угроз безопасности информации и модели нарушителя в автоматизированных системах 

Разработка моделей автоматизированных систем и подсистем безопасности автоматизированных систем 

Разработка проектов нормативных документов, регламентирующих работу по защите информации 

Разработка предложений по совершенствованию системы управления безопасностью информации в автоматизиро-

ванных системах 

Необходимые знания Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите 

информации 

Нормативные правовые акты и национальные стандарты по лицензированию в области обеспечения защиты государ-

ственной тайны и сертификации средств защиты информации 

Принципы построения и функционирования, примеры реализаций современных локальных и глобальных компью-

терных сетей и их компонентов 

Особенности защиты информации в автоматизированных системах управления технологическими процессами 

Критерии оценки эффективности и надежности средств защиты информации программного обеспечения автоматизи-

рованных систем 

Принципы организации и структура систем защиты информации программного обеспечения автоматизированных 

систем 

Основные характеристики технических средств защиты информации от утечек по техническим каналам 



Принципы формирования политики информационной безопасности в автоматизированных системах 

Необходимые умения Применять действующую нормативную базу в области обеспечения защиты информации 

Применять нормативные документы по противодействию технической разведке 

Классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности 

Определять типы субъектов доступа и объектов доступа, являющихся объектами защиты 

Определять методы управления доступом, типы доступа и правила разграничения доступа к объектам доступа, под-

лежащим реализации в автоматизированной системе 

Выбирать меры защиты информации, подлежащие реализации в системе защиты информации автоматизированной 

системы 

Определять виды и типы средств защиты информации, обеспечивающих реализацию технических мер защиты ин-

формации 

Определять структуру системы защиты информации автоматизированной системы в соответствии с требованиями 

нормативных правовых документов в области защиты информации автоматизированных систем 

 

Трудовая функция 

 

Наименование 
Разработка эксплуатационной документации на системы защиты ин-

формации автоматизированных систем Код D/03.7 
Уровень (подуровень) 

квалификации 
7 

 

Трудовые действия Анализ технической документации информационной инфраструктуры автоматизированной системы 

Анализ защищенности информационной инфраструктуры автоматизированной системы 

Формирование требований по защите информации, включая использование математического аппарата для решения 

прикладных задач 

Документирование программного обеспечения, технических средств, баз данных и компьютерных сетей с учетом 

требований по обеспечению защиты информации 

Анализ структурных и функциональных схем защищенных автоматизированных информационных систем 

Обоснование критериев эффективности функционирования защищенных автоматизированных информационных си-

стем 

Использование программно-аппаратных средств обеспечения безопасности информации в автоматизированных си-

стемах 

Необходимые знания Основные методы управления информационной безопасностью 



Основные понятия теории автоматов, математической логики, теории алгоритмов и теории графов 

Основные методы управления проектами в области информационной безопасности 

Национальные, межгосударственные и международные стандарты в области защиты информации 

Основные меры по защите информации в автоматизированных системах 

Особенности защиты информации в автоматизированных системах управления технологическими процессами 

Угрозы безопасности, информационные воздействия, критерии оценки защищенности и методы защиты информации 

в автоматизированных системах 

Методы, способы, средства, последовательность и содержание этапов разработки автоматизированных систем и си-

стем защиты информации автоматизированных системах 

Программно-аппаратные средства обеспечения защиты информации в программном обеспечении автоматизирован-

ных систем 

Основные средства, способы и принципы построения систем защиты информации автоматизированных систем 

Нормативные правовые акты в области защиты информации 

Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите 

информации 

Необходимые умения Определять меры (правила, процедуры, практические приемы, руководящие принципы, методы, средства) для защи-

ты информации в автоматизированных системах 

Разрабатывать технические задания на создание подсистем информационной безопасности автоматизированных си-

стем 

Проектировать подсистемы безопасности информации с учетом действующих нормативных и методических доку-

ментов 

Разрабатывать модели автоматизированных систем и систем защиты информации автоматизированных систем 

Исследовать модели автоматизированных систем и систем защиты безопасности автоматизированных систем 

Анализировать программные, архитектурно-технические и схемотехнические решения компонентов автоматизиро-

ванных систем с целью выявления потенциальных уязвимостей систем защиты информации автоматизированных 

систем 

Оценивать информационные риски в автоматизированных системах и определять информационную инфраструктуру 

и информационные ресурсы, подлежащие защите 

Проводить технико-экономическое обоснование проектных решений программно-аппаратных средств обеспечения 

защиты информации в автоматизированной системе с целью обеспечения требуемого уровня защищенности 

 Исследовать эффективность проектных решений программно-аппаратных средств обеспечения защиты информации 



в автоматизированной системе с целью обеспечения требуемого уровня защищенности 

 Проводить комплексное тестирование и отладку аппаратных и программных систем защиты информации 

 

Трудовая функция 

 

Наименование 
Разработка программных и программно-аппаратных средств для си-

стем защиты информации автоматизированных систем Код D/04.7 
Уровень (подуровень) 

квалификации 
7 

 

Трудовые действия Разработка технической документации в соответствии с требованиями Единой системы конструкторской документа-

ции (ЕСКД) и Единой системы программной документации (ЕСПД) на компоненты автоматизированных систем 

Применение средств схемотехнического проектирования и современной измерительной аппаратуры 

Синтез структурных и функциональных схем защищенных автоматизированных систем 

Разработка программного обеспечения, технических средств, баз данных и компьютерных сетей с учетом требований 

по обеспечению защиты информации 

Разработка электронных схем с учетом требований по защите информации 

Оптимизация работы электронных схем с учетом требований по защите информации 

Необходимые знания Профессиональная и криптографическая терминология в области безопасности информации 

Основные информационные технологии, используемые в автоматизированных системах 

Средства и способы обеспечения безопасности информации, принципы построения систем защиты информации 

Основные криптографические методы, алгоритмы, протоколы, используемые для защиты информации в автоматизи-

рованных системах 

Современные технологии программирования 

Эталонная модель взаимодействия открытых систем, основные протоколы, последовательность и содержание этапов 

построения и функционирования современных локальных и глобальных компьютерных сетей 

Особенности защиты информации в автоматизированных системах управления технологическими процессами 

Принципы работы элементов и функциональных узлов электронной аппаратуры, типовые схемотехнические реше-

ния основных узлов и блоков электронной аппаратуры 

Принципы организации документирования разработки и процесса сопровождения программного и аппаратного 

обеспечения 

Методы тестирования и отладки программного и аппаратного обеспечения 



Архитектура, основные модели, последовательность и содержание этапов проектирования, физическая организация 

баз данных 

Нормативные правовые акты в области защиты информации 

Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите 

информации 

Необходимые умения Оценивать сложность алгоритмов и вычислений 

Разрабатывать технические задания на создание подсистем безопасности информации автоматизированных систем, 

проектировать такие подсистемы с учетом требований нормативных документов, ЕСКД и ЕСПД 

Анализировать программные, архитектурно-технические и схемотехнические решения компонентов автоматизиро-

ванных систем с целью выявления потенциальных уязвимостей безопасности информации в автоматизированных 

системах 

Проводить комплексное тестирование аппаратных и программных средств 

 


